BO CONG THUONG CQONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PH CONG NGHIE? QUANG NINH Péc 1ap — Tw do — Hanh Phiic

PE CUONG CHI TIET HOC PHAN
TRINH PO PAC TAO: PAI HOC
NGANH/CHUYEN NGANH: CONG NGHE THONG TIN

1. Tén hoc phin

Tiéng Viét: Mdt ma

Tiéng Anh: Cipher
M3 s6 hoc phan: 02DHKHMTI13
S tin chi hoc ph?m: 03 tin chi (LT: 03, TH: 0)
S6 tiét hoc phan:

- Ly thuyét: 45

Tu hoc: 105
2. Pon vi quan ly hoe phéin
2.1. Giang vién giang day: ThS. Pham Thay Hang
2.2. B mon: Khoa hoc may tinh
2.3. Khoa: Cong ngh¢ thong tin
3. Piéu kién tién quyét hee phin
3.1, Hoe phﬁn tién quyét: Khéng
3.2. Hoc phé‘m hoc trude: Khong

4. Muc tiéu cia hm phin
Trang b1 cho sinh vién nam vung der, tinh chat, y nghia va cong dung cua cac
nhém thudt toan treng [inh vuc ma hoa: Ma héa dbi ximg, ma hoa bat dbi xing, chir ky
dién 1, ham bam mét ma, phan phdi khéa. Sinh vién co kha nang phan tich yéu cau
bdo vé thong tin trong hé thong phan mém, tir d6 ¢ kha nang thiét ké giai phdp quy
trinh dé bao vé thong tin trong hé thong phan mém.
4.1. Kién thirc: |
4.1.1. Trang bi cho sinh vién nh&ng kién thirc co ban vé vin dé an toan va bao
madt thong tin;
4.1.2. Nam viing cac hé ma hoa ¢ dién, cac hé ma hoa déi xtmg, bat dbi xtng;
4.1.3. Nam viing cac ham bam va hé chir ky dién tir thong dung hién nay, vén dé
phan phoi va thoa thuan khoa.
4.2. Ky nang: |
4.2.1. Co6 kha nang vén dung (cai ddt m¢i hay dung tr mét thu vién co san) cho
mot Gng dung cu thé;
4.2.2. Co6 khé nang vin dung chir k\, dién tir vao mot tng dung cu thé;



42.3. C6 kha niang danh gia mirc an toan ctia mot h¢ thong trong thue té dang
dung ky thuéit ma hoa, chir ky dién tu dé ti d6 chon duoc mdt giai phap
phtt hop dé cai dat.

4.3. Thdi do:

4.3.1. Hoc tap tich cuc, nghiém tuc;

432. Rén luyén tac phong lam viée khoa hoc, chudn xac;

4.3.3. Coy thie ky ludt, ton trong ndi quy 16p hoc.

5. Chuin diu ra hoc phin
Sau khi hoan thanh viéc hoc hoc phﬁn nay, sinh vién co thé:
1. Hiéu rd vé cac vin dé an toan va bio mat thong tin;
2.Hiéu o va van dung cai dit duge cac hé ma khoa doi x(rng, khoa cong khai
thong dung hién nay dé tang cudng an ninh cho cac hé théng phan mém cu thé;
3. Hiéu rd va cai dit dugc cac chir ky dién tir, ham bam, vin dé phan phdi khéa va
thoa thuan khoa;
4. Khi niing van dung mon hoc dé dénh gia va gidi quyét cdc bai todn trong thuc
té.
6. Tém tat ndi dung hoc phin
Hoc phan trinh bay kién thirc tong quan vé mat ma, co s& toan hoc cua ly thuyét
mét ma. Gidi thiéu cac hé mat ma khoa d6i xtmg, cac hé mat ma khoa cong khai, bai
toan xac nhén va chir ky dién tu.
7. Céu triic ndi dung hoc phan

, So tiét
Dé muc No§i dung e - p X Muc tiéu
Tong | Ly thuyét | Thye hanh
Chuong 1 | Giéi thiéu chung vé mit ma 3 3 0
[.1 So luge ve lich sur Ve mat ma 0.5 0.5 4.1.1;
1.2 Céc hé thong mat ma. | 1 4.1.2,
|3 Mat ma khoa doi X(rng, mat ma | | 42.1,
khoa cong khai \ 4272,
- Cac bai toan an toan thong tin, 43.1,
|.4 Tham ma va tinh an toan cua cac 0.5 05 | 432,433
hé mat ma |
Chwong 2 | Cac hé mat ma khéa doi xirng 19 19 0
2.1 | Mot s hé mit khéa cd dién 1 1 | 411,
2.2. | Mi chuyén dich 1.5 1.5 4.1.2,
2.3. Ma thay thé 1.5 1.5 42.1,
2.4, M3 apphin 1.5 1.5 422,
2.5. M3 Vigene're 1.5 1.5 43.1,
2.6 Ma Hill 1.5 1.5 432,433
2.7 M3 hoan vi 1.5 1.5
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, S6 tiét
bé muc - Noi dung 5 = = - Muc tiéu
: Tong Ly thuyét | Thye hanh
2.8 Tham ma ddi véi ma apphin 1.5 . 1.5
2.9 Tham ma ddi voi ma Vigene're 1.5 1.5
2.10 | Tham ma doi véi ma Hill 1.5 1.5
2,11 Mait ma theo dong 1.5 1.3
2.12 | Hé mét ma chuén DES 1.5 1.5
Van dé an toan va viéc tham ma
2,13 461 voi DES 1.5 1.5
Chwong 3 | Cac hé mat khoa cong khai 13 13 0
3.1 Gidi thiéu mé dau 3 3 4.1.1,
R Hé mat khoa cong khai RSA 2 2 4.1.3,
3.3 Hé mat khoa cong khai Rabin 2 2 4.2.1,
34 Hé mat khoa cong khai ElGamal 2 2z 423,
35 Cac hé xnffit ma dua trén cac bai ) 5 431,
toan NP-day du 432,433
3.6 Hé mat duong cong Eliptic 2 2
Ehiougd Bii t(ién xac nhan va chir ky 5 5 0 4.1.1,
dién tir 4.1.3,
4.1 | Baitoan xac nhan va so do chirky | | 1 421, T
49 So dd chit ky ElGamal va chuén 5 ) 423, 9\-5\
chir ky dién tu 43.1, \CIE\\EQ
4.3 Ham bam va chitr ky 2 2 432, 4.3.3:2? W
_ Van dé phan phdi khoa va thoa
Chuong 5 | ¢ 1uan khéa . : 411, :E;
51 Qué? l.ri khoa trong cac mang 0.5 0.5 4.1.3,
truyén tin 42.1,
5.2 So do phan phdi khéa Blom 1.5 1.5 423,
Giao thic trao doi khéa Diffie- 4.3.1,
53 1.5 1.5
Hellman 432,433
5.4 Hé phan phdi khoa Kerberos 1.5 1.5

8. Phwong phap giang day
- Giang day ly thuyét két hop huéng dan gidi truc quan cac vi du minh hoa, bai

tdp mau;

- Pua ra cac bai tap dé sinh vién thao luan tim phuong phap giai quyét thich hop;

- Giao bai tdp vé nha va co kiém tra trong budi hoc tiép theo.

9. Nhiém vu cua sinh vién

Sinh vién phai thuc hién cac nhiém vu sau:



- C6 mat tbi thiéu 70% s gio hoc trén 16p ¢6 su hudng dan cua giang vién.

- Lam bai tap ddy du va doc tai ligu giang vién yéu cu.

- Lam bai kiém tra giita ky va thi két thic hoc phan.

- Chu dong chudn bi dung cu hoc tép: Bai giang, sich tham khio, mdy tinh c4
nhan.
10. Panh gia két qua hgc tip cia sinh vién
10.1. Cach danh gia:

Sinh vién duoc danh gia tich Ity hoc phan nhur sau:

TT | Diém thanh phin Quy dinh Trong sb Ghi chit
- S6 tiét sinh vién tham du
hoc/tong s tiét quy dinh: 5% Sinh vién
| | Diém chuyén can - Y thuc, thai do hoc tap trén 10% khéng  tham
16p, ¥ thirc chudn bi bai, lam dy du 70% sb
bai tap ...: 5% tiét hoc trén
- Hinh thire kiém tra: Thuc 16p thi khong
2 | biém qua trinh hanh trén may tinh. 30% | duoc dy thi
- 86 luong bai kiém tra: 03 két thic hoc
3 E)llznm thi két thuc hoc Thi t ludn (90 phat) 60% phén.

10.2. Cach tinh diém

Diém hoc phén bao gom diém kiém tra thuong xuyén trong qua trinh hoc tap;
diém danh gi4 nhan thire va thai do tham gia thao luan; diém chuyén can; diém thi gitra
hoc phén; diém tiéu luan va diém thi két thac hoc phén thuc hién theo cong thire sau:

Diém chuyén cén |
x 0.1

Diém hoc phén tinh theo thang diém 10 lam tron dén mot chir s6 thap phan, sau

Diém qua trinh . Piém thi két thiic
x 0.3 hoc phan x 0.6

biém hoc

phén

dé dugc quy doi sang diém chir va diém sd theo thang diém 4 theo quy ché do tao cia
Nha truong.
11. Tai liéu hoc tap:
11.1. Tai liéu chinh:
[1] ThS. Pham Thuy Hang, Gido trinh Mdt md, Trudong Dai hoc Coéng nghiép
Quang Ninh, Nha xuat bin Céng thuong, 2022.
11.2. Tai li¢u tham khao:
[2] Phan Dinh Diéu, Ly thuyét mat md va an toan thong tin, NXB Dai hoc Qudc
Gia Ha Noi.
[3] Douglas R. Stinson. Cryptography. Theory and Practice, CRC
Press, 1995



[4] TS. Thai Thanh Tung, Gido trinh mdt ma hoc va an toan thong tin, NXB thong
tin va truyén thong.
12. Huéng dan tu hoc ciia hoc ph?m

Chuong N§i dung (:;éTt) (gg;) Sinh vién cdn chuan bi
I Gi6i thiéu chung vé mat ma 5 5 Tai liéu [1]: Chuong 1
Cac hé mat ma khoa doi Xung 20 20 Tai liéu [1]: Chuong 2
3 Céc hé mat khoa cong khai 15 20 Tai liéu [1]: Chuong 3
4 ?iég;lnt(t)fim eI 5 5 Tai liéu [1]: Chuong 4
Vén dé phan phoi khoa va

5 Tai lidu [1]: C 5
thoa thudn khoa > ai ligu [1]: Chuong

Quang Ninh, ngay 28 thang 11 nam 2022
P. TRUONG BO MON  GIANG VIEN BIEN SOAN

ThS. Poan Thiy Duong ThS. Pham Thiy Hing




