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PE CUONG CHI TIET HQC PHAN
TRINH PO PAO TAO: DATHOC
NGANH/CHUYEN NGANH: MANG MAY TINH

1. Tén hoc phéin:
Tiéng Viét: Mang khong ddy va di dong
Tiéng Anh: Wireless and mobile networks
M3 s6 hgc phéin: DPHCQO141
S6 tin chi hoc phin: 03 (1y thuyét, thuc hanh)
S6 tiét hoc phin:
Ly thuyét: 30; Thyc hanh: 30
Tu hoc: 90
2. Pon vi quina 1y hoc phan:
2.1. Giang vién giang day:
1. ThS. DBang Dinh buc
2. TS. Trin Vian Liém
2.2. B6 mon: Mang va Cong nghé phén mém
2.3. Khoa: Cong nghé thong tin
3. Piéu kién tién quyét hoc phan

3.1. Hoc phan tién quyét: Khong

3.2. Hoc phan hoc trude: Khong
4. Muc tiéu ciia hoc phén:
4.1. Kién thirc: |

4.1.1. Nam rd cac kién thtic co ban vé mang khong day (Wireless network - WN)
va cac ung d‘;:_mg ctia WN, thanh phan, cAu trac co ban cia WN, k§ thuat truyén dan
khong day, céc giao thic didu khién truy cép, giao thic dinh tuyén trén WN

" 4.1.2. Hidu duoc kién tric cia cac mang khong day va di dong hién hitu, o mirc

6 vira di dé nhan dang nhitng dac diém phd bién ctia cac mang trong mang khong day
va di dong.

4.1.3. Hiéu ro nguyén 1y vé truyén tin hiéu vo tuyén va cong nghé vo tuyén cho
mang cuc bd khong déy va mang di dong

4 1.4. N&m o su khac nhau gifta cc dang di dong (ngudi dung di dong, thiét bi
dhu cubi di dong, phién hop di dong) va hiéu duge cach hd tro mot dang di dong.

4.1.5. Nam ro Céc phuong phap da truy cdp trong thong tin di dong nhu FDMA,
TDMA, CDMA, SDMA



4.1.6. Phén tich dugc nhiing van dé bao mat cua hé thdng mang cuc bd khong
day va dé xuét giai phap dé tang cuodng bao mat cho hé thdng mang cuc bo khong déy.

4.1.7. Hiéu rd cac giai phap giai quyét van dé lién quan dén mang cuc bd khong
day va di dong

4.1.8. Hiéu duoc cac giao thirc mang ¢Ot 161 va cac ing dung trong cic mang di
dong thé hé thir ba, thir tu, thr nam.

4.1.9. Hidu dugc cac phuong phap bao mat trong mang khong déy cling nhur dua
ra giai phap an ninh cho mang khéng day va trién khai hé théng mang khong déy va di
dong hiéu qua.

4.2. Ky nang:

4.2.1. Thanh thao doc hiéu cic kién thirc m& rong ctia mon hoc mang khong day
va di dong. Biét phan loai mang khéng ddy ciing nhu phén tich céc, uu nhuge diém cua
mang khong day va xu thé hién nay ctia mang khong day va di dong.

4.2.2. C6 kha nang thich tng vai su thay doi cua cong nghé mang khong day néi
riéng va cac cong nghé khac nor chung;

4.2.3. Ap dung thanh thao kién thirc nén tang vé mang khong day trong xay dung,
danh gia va bao mat hé thong mang doanh nghiép

4.2.4. C6 k¥ nang thyc hién mo phong cac ky thuét tin congz hé théng méy tinh
thong dung, tir d6 xay dung chién lugce, quy trinh phong chéng céc cudc tAn cong trong
mang khong day.

4.2.5. Str dung thanh thao mot 56 phan mém tién ich va cong cu dé thuc hién bao
mat cho mang khong day cling nhu ap dung thanh thao cac ky thudt cdn ban dam bao an
toan truyén théng va an toan aé théng khi bi tan cong trén mang;

4.2.6. Thanh thao k¥ ning trién khai hé théng mang khong déy tich hop cfing nhu
¢6 kha nang tu cAu hinh, van hanh, bao tri va bao mét mang khong day

4.2.7. Tuan thu quy dinh vé viéc sir dung tan s6 khi thiét k‘é, xdy dung va van
hanh hé théng mang khong diy va di dong

4.2.8. Ap dung kién thirc vé mang khong day dé thiét ké va xay dung hé thong
mang cuc bd khdéng day ‘ '

4.3. Nang lyce tu chi va trach nhiém:

4.3.1. C6 y thirc va tinh than trach nhiém, thai d¢ va dao ditc ding dan, y thirc ky
ludit va tac phong cong nghi¢p dé dap ing yéu cau thyc t€ ma cc"mg:.!\fiéc doi hoi;

4.3.2. C6 phuong phéap lam viéc khoa hoc, kha nang lam vigc doc lap, lam vigc
theo nhom, kha nang tu nghién clru va nang cao chét lugng hoc tép;

4.3.3. Co tinh than trach nhiém voi ban than va tap thé, tinh than hoc hoi, y tri
vuon 1én dé hoan thién ban than dé tiép tuc hoc tap ¢ cac trinh do (‘;ao hon.

4.3.4. C6 tinh than va thai do nghiém tic va c6 kha nang dog": hiéu va nghién ciru
chuyén sau trong linh vuc an ninh mang may tinh. C6 nang luyc dinh !ur(mg, 1ap ké hoach,
diéu phéi, quan ly, huong dan, giam sat, danh gia va dua ra két luan cac cong viéc thude
chuyén mon nghé nghiép



4.3.5. C5 thdi do tich cuc trong hoc tdp va chiu trach nhiém véi cac nhiém vu
dugc phéan cong
5. Chuén diu ra hoc phin

" Sau khi hoan thanh viéc hoc hoc phén nay, sinh vién co thé:

1. Phén tich duoc nhitng thuat ngir co ban lién quan dén mang khéng day va di
dong; liét ké cac loai mang khong day; va md t& duge xu huong phat trién ctia mang
khong déay va di dong;

2. Hiéu rd viéc truyén dit liéu qua méi trudng khéng khi; liét ké duge céc loai
ang ten khac nhau va dic diém cua ang ten; trinh bay cac yéu té anh hudng dén su lan
truyén tin hiéu

3. Mé t& dugc kién tric cia mang di dong va tom tat duge mot s6 khai niém lién
quan nhu chuyen giao, chuyén vung, tai sir dung tan s6 va cap phat kénh truycn

4. Hiéu va mé ta duoc kién triic ctia mot s6 mang khong day phd bién nhu: mang
cuc bo khong dJay, mang Bluetooth va mang cam bién; Phan tich dugc khung dit ligu
truyén qua mang cuc bo khong day;

5. Hiéu ~5 nhitng dang tAn cong c6 thé thuc hién va trinh bay giai phap ting cutng
anh ninh cho mang cuc b khong day:

6. Van dung kién thirc vé k¥ thuat da truy cap dé giai thich va giai quyét mot sb

van dé lién quen dén truyén dir lidu trong mang khérg day va di dong;

7. Hidu va thiét ké duoc mot mang khong day phd bién nhu: mang cuc bo khong
day, mang Bluztooth va mang cam bién khong day;

8. Sur dung thanh thao cong cu dé phat hién I& hong va dé xuat giai phap dé tang
cuong an ninh cho mang cuc bo khong day.
6. Tém tit ndi dung hoc phin

Mén hoc gidi thidu kién thirc co ban vé mang khong day va di dong. Thong qua
kién thirc mdn hoc, hoc vién nim bét dugc cac cac kién thire co ban vé cac thanh phén,
céu tric co ban ctia mang khong déy va di dong, cac k¥ thuat truyén dan khong day, cac
giao thirc diéu khién trong mang khong day.
7. Céu triic ndi dung hoc phé“m

R N SO tiét Muc
bé muc Noi dung pa e
Tong | LT | TH/TN | tiéu
Chwong 1 | Téng quan vé mang khong ddy va | ¢ 4 q
di dong ‘
1.1 Gid¢i thiéu truyén thong khong day
1.2 Mot sb thudt ngir vé mang khong day 4 ) 5
. va di dong
1.3 Phan loai mang ifh(“)ng day 3 : :12
1.4 Lich sir phat trién cua mang khong
day 1
1.5 Céc uu nhuge diém cua WN 4 2 )
1.6 Ung dung va xu hudng tuong lai cia
WN |




Truyén thong trong mang khong

Chuwong 2 8 4
day va di dong
2.1 Song dién tir va song vo tuyén
2.2. Truyén dir ligu quz} khong khi 4 5 '
23 Cong nghé trai pho
2.4. Antenna 4.1.2
2.5, Cac yéu to anh huong tGi mang 4.1.3
khong day 4.14
2.6. M hinh lan truyén song vo tuyt“;n & 2
2.7 Céc hé thong truyén thong vé tinh
Kiém tra bai 1 .
Chwong 3 | Cac phwong phap da truy cap g 4
trong thong tin di dong
3.1 Téng quan vé cac phuong phap da
truy nhap trong thong tin di d(f?ng ’ 4 )
3.2 Da truy cép phan chia theo tan so -
FDMA 4.1.3
3.3 Da truy cdp phan chia theo thoi gian 4.1.4
~ TDMA 4.1.5
3.4 Da truy cép phan chia theo ma - 4 p
CDMA -
3.5 Da truy cép ﬁ'»hén chia theo khdng
gian - SDMA
Chuong 4 | Mang di dong 12 6
4.1 Gioi thiéu vé mang di dong GSM
4.2 Cau tric cua 18 théng thong tin di 4 2
dong GSM
4.3 Chuyén giao vi chuyén ving %1
4.4 Tai st dung tan s6 4 4 Wl
4.5 Cép phat kénh truyén
4.6 Nhiu va kha riang cua hé thong 4 2
Kiém tra bai 2
Chwong 5 | Mang cuc bé khong day 12 6
5.1 Gi6i thiéu
52 Kién trac thamm chiéu ctia mang IEEE
N
5.3 Chuan mang cuc bd khéng day o
5.4 Diéu khién truy cap kénh truyén
5.5 Chu tric khung IEEE 802.11




5.6 Téng vat ly cia mang cuc bo khong
' = A 4 2 2
5.7 Cong nghé Wimax
5.8 1G, 2G va cong nghé GSM |
5.9 3G va cong nghé¢ CDMA J
5.10 4G, 5G va cong nghé LTE L4 2 2
5.11 Bluetooth va chuan IEEE 802.15
Chwong 6 | An toan mang khéng diay va di L 12 6 6
dong |
6.1 Céc moi de doa doi voi mang khong
day va di Flong 4 ) )
6.2 Cac chuan bdo mat trong mang
khong day ;
6.3 WEP, WPA, WPA2 i 418
6.4 W P'A,WPAZ Pf.:rsonal/Enterprlse - 5 5 419
6.5 Giai phap an ninh cho mang cuc bg .
<hong day -
6.6 Cac mo hinh trién khai an ninh trong |
mang WLAN
6.7 Céac mo hinh chimg thue WLAN vGi 4 2 2
RADIUS
Kiém tra bai 3
Tong cong - 60 30 30

8. Phuwong phip giang day

- Giang day ly thuyét két hop thao luan theo nhém

- Phuong phap Suy nghi - Chia sé.

- Phuong phap thye hanh

9. Nhiém vu ciia sinh vién:

Sinh viér. phai thuc hién cac nhi€ém vu sau:

- Co mit tbi thiéu 70% sd tiét hoc 1y thuyét.

- Tham gia va hoan thanh day du cac budi thao ludn, bai tip nhom/bai tap va dugc

danh gia két qua thue hién.

- Tham dr kiém tra giira hoc ky.

- Cha dong chuén bi cac ndi dung va thuc hién gio ty hoc theo mue 12

- Thyc hién cac hoat dong khac theo yéu cau ctia giang vién.

10. Panh gia két qua hoc tip cia sinh vién
10.1. Cach déarh gia

Sinh vi¢én dugce danh gia tich 1ty hoc phan nhur sau:

TT | Piém thanh phan Quy dinh

Trong so

Ghi chu

N
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S6 tiét sinh vién tham du

hoc/téng sb tiét quy dinh. Y Sinh vién khéng
1 | Diém chuyén can thire, thai do hoc tdp trén 10% | tham dy du 70%

l6p, ¥ thire chudn bi bai, lam sb tiét hoc trén

bai tap ... cua sinh vién. | 16p thi khong
2 | Biém qué trinh Bai tap l6n/thuc hanh 30% | duoc dy thi két
3 biém ttu ket thac THi vén dép + Thyc hanh 60% thic hoc phan

hoc phan ‘

10.2. Céch tinh diém: :

Piém hoc phan bao gom diém kiém tra thuomg xuyén trong qué trinh hoc tap;
diém danh gia nhan thire va thai do tham gia thao luan; diém dénh gia phn thyc hanh;
diém chuyén cén; diém thi giita hoc phén; diém tiéu luén va diém thi két thuc hoc phan
thuc hién theo cong thic sau:

.2 .2 A .2 . Diém thi két
biém hoc biém chuyén can biém qua trinh ] \
N = + + | thic hoc phan x
phén x 0.1 x 0.3 06

Piém hoc phén tinh theo thang diém 10 lam tron dén mot chir $0 thap phéan, sau
d6 duoc quy dbi sang diém chit va diém s6 theo thang diém 4 theo quy ché dao tao ciia
Nha trudng. |
11. Tai liéu hoc tap:

- Gido trinh hoc tap chinh:

[1]. Gido trinh Mang khong dédy va di dong - Truong Dai hoc ( ong nghiép Quang
Ninh. 2022

- Tai liéu tham khao:

[2] Lab thyc hanh Mang khong déy, Truong Dai hoc Cong nghiép Quang Ninh,
2022 : '

[3] Nguyén Hoang Viél, Mang khong day va Di dong, Dai h;Q<: Cén Tho, 2011;

[4] Dinh Xuén Lam, Lé Hoang Hiép, Bai giang Mang kh(")ng:;:(léy va Di dong, Dai
hoc Cong nghé Thai Nguyen 2015;

[5]. TS. Nguyén Tién Ban. Gido trinh K¥ thuat vién thong. Iloc vién Cong nghé
Buu chinh vién théng. Ha NQ]. 2007

[6]. Bai giang Mang khong day, Dai hoc Cong nghé TP. HCM, 2013
12. Huéng dén tu hoc ciia hoce phin

LT | BT | TH | Sinh vién cin

Chuong Noi duig <k oK s ¥ z e
; (tiet) | (tiet) | (tiét) chuan bi

I. Mot s6 thudt nglr vé mang
khong day va di dong

1 2. Phén loai mang khong day | 5 2 5
3. Ung dung va xu hudng

Tai liéu [1] chuong |
- Tai liéu [2] chuong |

trong lai cia WN



N LT | BT | TH Sinh vién cin
Chirong Noi dung oS ok ok £ aie
(tiet) | (tiet) | (tiet) chuan bi
1. Séng dién tir va séng vo
tuyén
2. Truyén dit liéu qua khong
khi
3. Cong nghé trai phd
) 4. Antenna 5 3 s Tai liéu [1] chuong 2
5. Cac yéu td anh hudng toi - Tai liéu [2] chuong 2
mang khong day
6. M& hinh lan truyén song vo
tuyén
7. Céc hé théng truyén thong
v€ tinh
1. Da truy cép phén chia theo
tan s6 - FDMA
2. Da truy cap phén chia theo .
3 thoi gian — TDMA s | iy s | Tailicu[1] chuwong 3
3. Da truy cép phan chia theo Tai liéu [2] chuong 3
mi - CDMA
4. Da truy cép phén chia theo
khong gian — SDMA
l. "“Cau truc cta hé thong
thong tin di dong GSM
2. Chuyén giao va chuyén P
4 viing o 5 ) 5 Tai liéu [1] chuong 4
3. Tai st dung tan so Tai liéu [2] chuong 4
4. Clp phat kénh truyén
5. Nhiéu va kha nang cua hé
théng
1. Kién trac tham chiéu cta
mgng IEEE 802.11
2. Diéu khién truy cap kénh
truyén
3.' Cau tric khung IEEE
802.11 .
5 4. Tang vit Iy cia mang cuc | 3 10 ]éf l??u [1] chuong 5
bd khong day Tai liéu [2] chuong 5
5. Cong nghé Wimax
6. 1G, 2G va cong nghé GSM
7. 3G va cong ngh¢ CDMA
8. 4G, 5G va cong nghé LTE
9. Bluetooth va chuén IEEE
802.15
|.'Cac chuén bao mit trong Tai liéu [1] chuong 6
6 mang khong day 10 3 10

2. WEP, WPA, WPA2

Tai ligu [2] chuong 6




Chuong

Noi dung

LT | BT | TH
(tiét) | (tiét) | (tiét)

Sinh vién can
A .
chuan bi

3.WPA,WPA2/Personal/Ent

erprise
4. Gial phap an

mang cuc b khong day

5. Cac md hinh trién khai an
ninh trong mang WLAN

6. Cac md hinh chimng thuc
WLAN véi RADIUS

ninh cho
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Quang Ninh, ngay 28 thang 10 nam 2022

TRUONG BO MON  GIANG VIEN BIEN SOAN
AW

ThS. Diang Dinh Dire ThS. Ding Dinh Dirc




