BO CONG THUONG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PH CONG NGHIEP QUANG NINH Péc lap — Tu do — Hanh Phiic

PE CUONG CHI TIET HQC PHAN
TRINH PQ PAO TAO: PATHOC
NGANH/CHUYEN NGANH: CONG NGHE THONG TIN

1. Tén hoc phén:
Tiéng Viét: PAm bio va an toan thong tin
Tiéng Anh: Information security and safety
Ma s6 hoc phin:
S5 tin chi hoc phén: 03 (Iy thuyét, thuc hanh)
S6 tiét hoc phin:
Ly thuyét: 30; Thuc hanh: 30
Tu hoc: 90
2. Pon vi quan ly hoc phi‘in:
2.1. Giang vién giang day:
1. ThS. Pang DPinh Durc
2. TS. Trn Vian Liém
2.2. B6 mon: Mang va Cong nghé phdn mém
2.3. Khoa: C(”)ﬂ“g nghé thong tin
3. Piéu kién tién quyét hoc phin
3.1. Hoc phéan tién quyét: Khong

3.2. Hoc phfm hoc trude: khong
4. Muc tiéu cia hoc phé“m:

Cudc cach mang 4.0 da din dén su bao trum cua cong nghé thong tin vao moi
linh vuc. Nguy co mat an toan hé théng thong tin gia ting. Viéc dam bao an toan an ninh
hé théng thong tin la yéu t6 then chét. Dam bao an toan thong tin nham bao vé tai nguyén
hé théng va bao dam tinh riéng tu. Cac he théng may tinh luu trir rit nhiéu thong tin va
tai nguyén. Day déu 1a nhitng dit liéu quan trong, can duoc bao vé hang dau.

4.1. Kién thic:

4.1.1. Hiéu biét 1o co s6 luét phap, chinh sach an ninh mang, quan Iy rui ro, qua
trinh xay dung hé théng an toan, vAn d& an toan hé théng va an ninh mang trong thuc
tién;

4.12. Nim duoc téng quan vé muc tiéu cliz an toan va bao mét hé théng thong
tin. Nim ro mot sé hién trang vé tinh hinh an toan va bao mat hé¢ théng thong tin hién
tai;

4.1.3. Mot s6 van dé cin quan tim trong tror:g an toan va bao mat hé thong thong
tin cling nhu cic chinh sach, tiéu chuén, chi dan trong an toan bao mat hé théng thong
tin; |



4.1.4. Hiéu 15 cac thanh phan ctia mot hé mat ma, cac thudt t>an ma héa ¢ dién,
hién dai ciing nhur cung cp nhimg yéu té bao mat then chdt nhu xae thue, tinh toan ven
va khong thu hoi; |

4.1.5. Hidu bidt cdc m> hinh ma hoa, cac k¥ thudt ma hoa Fién dai va cac danh
gi4 lién quan dén thoi gian ma hoa, thém ma.

4.1.6. Hidu biét v& cach quan ly khéa ciing nhur sir dung ham bim va chit ky 6
trong viéc ma hoa thong tin ciing nhu danh gia do an toan va mot 30 tmg dung clia ma
mat

4.1.7. Hiéu céac kién tkc co ban vé truyén théng mang, an ninh mang, x4c dinh
cac 16 hong bao mat, de doa va xdy dung cac chinh sach biao mat, cac nguy co d6i véi
mot hé thong thong tin ciing nhu cac théng tin vé tan cong va cac giai phap cling nhur
cac k¥ thuat dé dam bdo an toan hé théng thong tin
4.2. Ky nang:

4.2.1. Thanh thao cac phuong phap ma hoa ¢b dién, hién dai dé img dung trong
cac giao thire mang phuc vu muc dich ddm bao an toan cho truyén thong tin;

4.2.2. Thanh thao k¥ nang xay dung céac giai phap dam bac an ninh ctia cac hé
théng mang ciing nhu nguy co, céc dang thn cong va mot s6 k¥ thudt xdm nhap hé théng
mang;

4.2.3. Khai thac ¢o6 hiéu qua va sir dung thanh thao mét s6 phiin mém, cong cu dé
ngan chan, phén tich va xur ly mot s6 phan mém doc hai tin cong cao hé thf)ng thong
tin;

4.2.4. Thanh thao k¥ nang (g dung cac gidi phap ky thudt trong cac img dung
bao vé€ mang may tinh.

4.2.5. Thanh thao caca quan ly khéa ciing nhu str dung ham bam va chir ky s6
trong viéc ma hoa thong tin cling nhu danh gia do an toan va mot 36 (g dung clia ma
maét

4.2.6. Sur dung thanh ‘hao mdt ) phi“m mém tién ich va pt 4n mém cong cu dé
phuc hdi, bao vé cho hé théng thong tin; cling nhu 4p dung mot cach thich hop céac k¥
thudt can ban dam béo an toan truyén théng va an toan hé théng khi bi tn cong trén
mang;

4.3. Ning lue tw chi va trach nhiém:

4.3.1. C6 y thirc va tina than trach nhiém, thai d¢ va dao dirc ding dan y thirc ky
lufit va tac phong cong nghiép dé dap Gmg yéu cdu thuc t& ma cong viéc doi hoi;

4.3.2. C6 phuong phap lam viéc khoa hoc, kha nang lam vige doc 14p, lam viéc
theo nhém, kha nang tu nghién clru va nang cao chét luong hoc tép;

4.3.3. C6 tinh than trach nhiém voi ban than va tip thé, tinh than hoc hoi, y tri
vuon 1én dé hoan thién ban than dé tiép tuc hoc tap ¢ céc trinh do cao hon.

5. Chuén diu ra hgc phin

Sau khi hoan thanh viéc hoc hoc phan nay, sinh vién co thé:



1. Nam rd co s& lut phap, chinh sach an ninh mang, quan 1y rtii ro, qua trinh xay
dung hé théng an toan, van dé an toan hé théng va an ninh mang trong thuc tién;

2. Hiéu rd cac thanh phén ctia mot hé mat ma, céc thuét toan ma hoa cd dién, hién
dai ciing nhu cung cép nhimg yéu t6 bao mat then chét nhur xac thure, tinh toan ven va
khéng thu hdi;

3. Hiéu va van dung duoc cdc mé hinh ma hoa, cée ki thust ma hoa va cdc danh
gia lién quan dén thoi gian ma héa, tham ma.

- 4. Lam chu duge nhitng diém quan trong trong cach quan Iy khoa ciing nhur str
dung ham ban’ va chit ky so trong viéc ma hoa théng tin ciing nhu dénh gia do an toan
va mdt sé ung dung clia mad mat, ciing nhu suy ludn toan hoc danh gia do an toan hé
théng.

~ 5. Phén tich va timg dung thanh thao mot 56 phén mém tién ich va cac cong cu dé
phuc hdi va bao mat cho hé thng théng tin khi bi tAn cong trén mang;

6. Tém tit nd: dung hoc phin

Hoc phin trang bi cho sinh vién nhing kién thirc co ban vé céc khéi niém mang
tinh chét co s¢ cua linh vue an toan hé théng théng tin, nguyén ly hoat dong cta cac giai
thudt ma héa d5i xtng hién dai va so db ma hoa khdi tdng quat Feistel. Cac phuong thire
mi hoa lién hep nhiéu khéi va cach thire chung quan ly cac khoa bi mat. Cac tmg dung
bao mat, chir k‘y s6, va trao ddi khoa bi mat ctia mt ma khoa cong khai. Cac co ché xéc
thuc thong bao va tac gia cta thong bao. Cac img dung cua cac phuong phdp méat ma,
x4c thuc va chir ky s6 trong linh vure an toan cho hé théng théng tin.

7. Céu tric ndi dung hoc phin

& . So tiét Muc
be muc Noi dung y n
Tong LT TH/TN | tieu
Chiwrong 1 | Tong quan vé an toan thong tin 4 2 2
1.1 Khai niém vé An toan hé théng
thong tin 2 [ I
1.2 Cac muc tiéu an toan 4.1.1
1.3 Céc moi de doa 4.1.2
1.4 Quan 1y cic nguy co mét an toan ) 1 ! 4.13
trén HTTT
1.5 (Cac giai phap dam bao ATTT
Chuong 2 | Chwrong 2. Ma héa cb dién 16 8 8
2:1 IMa Ceasar
— 4 2 2
2.2, 1Ma Nhij phan
2.3. | M4 thay thé
e 4 2 2 4.1.4
2.4. Ma dich vong
2.5. IMa Affine 4 2
2.6. M3i Vigenere 4 )
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2.7 Hé ma Hill
Kiém tra bai 1 - :
Chuong 3 | K§ thuit ma hoa bi mét 8 4 4
3.1 Ma théi hin dai 4 ; " )
3.2 Chuén ma dir licu DES 414
3.3 Chuin ma ning cao AES | 4' ; '5
34 Céc ma doi ximg hién dai 4 2 2
3.5 Bao mat ding ma dbi ximg
Chuong 4 | Ky thuit ma hoa cong khai 12 6 6
4.1 Céu tric hé thé-ng mat ma bat dbi .
xing § 4 2 2
4.2 Thuat toan mat ma RSA
43 Thuat todn trao doi khoa Ditfie- i 5 ] 4.13
Hellman i
4.4 Danh gia ky thudt mat ma bat doi |
xung ‘ 4 2 2
Kiém tra bai 2
Chwong 5 Ql.lﬁfl ly khéa, ham bam va chir g 4 4
Ky s0
5.1 uan ly khoa
5.2 Slém B:;m . < 2 410
5.3 Chir ky s6 4 2 2 ksl
Chuwong 6 | Ung dung bao mit trong HTTT 12 6 6
6.1 Giao thire xac thuce
4 2 2
6.2 IPSec 4.1.6
63 |SSL 4 2 | 2 |4.17
i, SE,T ‘ 4 2 2
Kiém tra bai 3 ,
Tong cong 60 30 ¢ | 30

8. Phuwong phap giang day
- Giang day ly thuyét kéf:t hop thao luén theo nhom
- Phuong phap Suy nghi - Chia s¢.
- Phuong phap thuc hanh
9. Nhiém vu cua sinh vién:
Sinh vién phai thue hién cac nhiém vu sau:
- C6 mat tdi thiéu 70% s6 tiét hoc 1y thuyét.
- Tham gia va hoan thanh day du cac budi thao luan, bai tdp nhom/bai tap va duoc
danh gia két qua thuc hién.
- Tham du kiém tra git‘r;ﬁ hoc ky.




- Chii déng chuén bi cac noi dung va thuc hién gi¢ tu hoc theo muc 12
- Thyc hién cac hoat dong khac theo yéu ciu cia giang vién.
10. Panh gia két qua hoc tip ciia sinh vién
10.1. Cach danh gia
Sinh vién dugc danh gid tich liiy hoc phan nhu sau:

. — =
TT | Piém thinh phin Quy dinh FONE Ghi chi

A
SO

S4 tiét sinh vién tham du
g hoc/téng sb tiét quy dinh. Y
1 | Piém chuyén cin | thire, thai do hoc tip trén| 10%
: 16p, ¥ thirc chuan bj bai, 1&m

Sinh vién khéng tham
du dii 70% sé tiét hoc

e o b trén 1&p thi khon
bai tap ... cta sinh vién. P ong

ié e ¥ , . duoc du thi két thy
2 | Diém qua trinh Bai tap lén + Thyc hanh 30% uoc du thi ket thuc

T 7 h A
Diém thi két thuic P ‘ oc phan
3 A Van dap + Thuc hanh 60%
hoc phan

10.2. Cach tinh diém:

Diém hoc phan bao gdm diém kiém tra thurdng xuyén trong qua trinh hoc tap; diém
danh gia nhan thirc va thai do tham gia thao luan; di2m danh gia phan thuc hanh; diém
chuyén can; diém thi gita hoc phan; diém tiéu luan va diém thi két thic hoc phén thuc
hién theo cong thirc sau:

Diém thi két

: = + + | th i
phin x 0.1 x 0.3 He hgc(pha“ .
0

Diém hoc phén tinh theo thang diém 10 lam tron dén mét chir sd thép phén, sau

biém hoc biém chuyén can Diém qua trinh

d6é dugc quy ddi sang diém chit va diém sb theo thang diém 4 theo quy ché dao tao cua
Nha truong.
11. Tai liéu hoc tip:

- Gido trinh hoc tdp chinh:

[1]. Gi4o trinh Dam bao va an toan thong tin - Trudmg Dai hoc Cong nghiép
Quang Ninh.

[2]. Lab thyc hanh Bao dam an toan thong tin, Truomg Dai hoc Cong nghiép
Quang Ninh.

- Tai liéu tham khao:

[3] Tran Durc Su, Nguyén Vin Tao, Tran Thi Luong, Gido trinh An toan va bao
mat dir liéu, NXB DPai hoc Thai Nguyén, 2015

~ [4] TS. Thai Thanh Tung, Gido trinh Mt ma hoc an toan dit ligu, NXB Thong

tin va truyén thong, 2011;

[5] TS. Tran Vin Diing, Bai giang An toan va biao mat thong tin, Truémg Dai hoc
Giao théng van tai, 2009,



[6]. Lab thuc hanh P4m béo an toan thong tin, Trudmg Dai hoc Cong nghiép
Quang Ninh, 2017
12. Huéng din tu hoc ciia hoe phén

LT | BT | TH | Sinh vién can chuin

Chwong Noi dung (tiét) | (tié) | (tiét) | b

I. Cac muc tiéu an toan ‘
Tar liéu [1] Chuong 1

I 2. Cac moi de doa
» .5 2 5 -
3. Céac giai phap dam bao Tai liéu [2] Chuong 1
ATTT :
1. M3 Ceasar
i mf :h! Izhi?“ Tai lidu [1] Chuong 2
 FAEYES Tai liéu [2] Chuong 2
2 4, Ma dich vong 10 2 15
5. Mi Aftine
6. Mi Vigenere
7. Hé ma Hill
. Chuan m dit liéu DES :
: ; C,uanfr;i.u, "‘?uh., » Tai lidu [1] Chuong 3
' 1en dai ,
acma colxtmg MEN A | 5 1 3 | 5| Tailigu [2] Chuong 3
3. Bao mat dung mé doi _

ximg

1. Thuét toan mat ma RSA
4 | 2. Thujt toan trac dbi khoa 5 3 5
Dittie-Hellman
I. Quan ly khoa

Ti liéu [1] Chuong 4
Tai ligu [2] Chuong 4

Tai liéu [1] Chuong 5

5 2. Ham Bam 5 2 5 | n
3. Chir ky s6 lg.l liéu [2] Chuong 5
! IPSec : Tai lidu [1] Chuong 6
6 2. 8SL ‘ 5 3 5 o '
3 SET . Ta.l liéu [2] Chuong 6
Tong cong 35 | 15 | 40

Quang Ninh, ngay 7 thang 11 nam 2022

TRUONG BO MON  GIANG VIEN BIEN SOAN

ThS. Pang Dinh Dirc ThS. Ping Dinh Dire




