BO CONG THUONG CONG HOA XA HQI CHU NGHIA VIET NAM
TRUGONG PH CONG NGHIEP QUANG NINH Péc lap — Ty do — Hanh Phiic

PE CUONG CHI TIET HQC PHAN
TRINH PO PAO TAO: PAI HOC
NGANH/CHUYEN NGANH: MANG MAY TiNH

1. Tén hgc phién:
Tiéng Viét: An toan va an ninh mang
Tiéng Anh: Network safety and security
M3 s hoe phan: PHCQO0003

S6 tin chi hoc phin: 03 (Iy thuyét, thuc hanh)

S6 tiét hoc phan:

Ly thuyét: 30; Thuc hanh: 30

Tu hoc: 90
2. Pon vi quéan ly hoc ph?m:

2.1. Giang vién giang day:

1. ThS. Ping Pinh Dc

2. TS. Trdn Vin Liém
2.2. B6 mén: Mang va Cong nghé phdn mém
2.3. Khoa: Cong nghé thong tin
3. Piéu kién tién quyét hoc phan

3.1. Hoc phén tién quyét: Khong

3.2. Hoc phin hoc truée: Mang méy tinh vé truyén thong; Dam bao va an toan
thong tin.

4. Muc tiéu ciia hoc phé“m:
4.1. Kién thic:

4.1.1. Hiéu biét ro co sd luat phap, ludt an ninh mang, qua trinh xdy dung hé
thong an toan, vén dé an toan hé théng va an ninh mang trong thuc tién;

4.1.2. N&m o cac kién thire co ban vé an toan va an ninh hé théng mang méy
tinh bao gdm céc vAn dé an ninh dit liéu, truyén thong, dich vu, thiét bi.

4.1.3. N4m ro tac hai ctia ma doc va cac nguy co hiém hoa tir ma doc tac dong
dén an toan vé an ninh mang trong van dé quan ly dit liéu, an toan khi truyén dit liéu
trong mdi trudng mang méy tinh.

4.1.4. Hiéu ro tic dong cia viéc dam bao an toan an ninh cho cac hé thong mang
may tinh dbi véi su van hanh, phat trién cla cac hé théng mdy tinh, cac ky thuét tAn
cong hé théng may tinh, cc phuong phap phong chdng.



4.1.5. Hiéu dugce cac chién lugc an toan hé thong, cac phuong phap an toan mang,
mdt s 16 hong va cach thirc tdn c6ng mang cta hacker, mot s6 k¥ phong thii trong an
ninh mang '

4.1.6. Hiéu biét cac kién thic vé an ninh mang, nhirng yéu cau co ban cho mét
hé thong mang an toan; nhitng nguy co, cic dang tan cong vao hé théng méy tinh va
mang may tinh.

4.1.7. Ném 16 cach thirc hoat dong cua cac phan mém c6 hai mot hé théng may
tinh, mang may tinh tir d6 van dung cac k¥ thuat dé phong chéng va gia cb hé thong.

4.1.8. Giai thich duoc cac kién thic nén tang vé bao mat nhu: mét mi, c4c giai
thuat dung trong ma mét, khéa riéng va khoa chung, chit ky dién t'r, chimg chi s6, cac
hé théng xac thuc.

4.1.9. Kién thirc vé cdz m6 hinh mang an toan, van dung duge cac giai phap an
toan cho dich vu Internet, mot sd k¥ thuat, giai phap va cong ngh? an ninh mang phé
bién hién nay nhu: xac thuc, ma hoa, tudng lira, mang riéng ao, hé *hong phat hién xAm
nhap.

4.2. Ky ning:

4.2.1. Thanh thao doc hiéu céac kién thirc mé rong ctia mén hoc an ninh mang.
Biét phan tich céc giai phap an ninh trong cdc hoat dong hé théng, dénh gié, va dua ra
nhitng nhan xét, giai phap tang cudong an ninh cho hé théng mang.

4.2.2. Sir dung thanh thao mot ) phén mém tién ich va phén mém cong cu dé
phuc hdi, bao vé cho hé thng thong tin; cling nhu ap dung mét céch thich hop céc ky
thuét can ban dam béo an toan truyén thong va an toan hé théng khi bj tn cong trén
mang;

4.2.3. Thanh thao k§ ning phong chéng x4m nhép trong mang may tinh, 1am viéc
doc lap, 1am viée nhém, tu duy, dp dung cac k¥ thudt dé phan tich phuong 4n va trién
khai phat hién xdm nhép va phong tha trong an ninh mang

4.2.4. C6 kha nang thich ung voi su thay d6i ctia cong nghé mang méy tinh noi
riéng va cac cong nghé khac noi chung

4.2.5. C6 k¥ nang thue hién mé phong cac ky thuat tin cong hé théng mdy tinh
théng dung, tir d6 xdy dung chién luoce, quy trinh phong chéng cac cude tan cong hé
théng may tinh.

4.3. Nang luc tu chu va trach nhiém:

4.3.1. C6 y thirc va tin1 than trach nhiém, thai do va dao dirc ding dér_l, y thire ky
luat va tac phong cong nghiép dé dap tmg yéu ciu thuc té ma cong viéc doi hoi;

4.3.2. C6 phuong phap lam viéc khoa hoc, kha nang lam viéc doc lap, 1am viéc
theo nhém, kha ning tu nghién ctru va ning cao chét luong hoc tap;

4.3.3. C6 tinh than trach nhiém voi ban than va tap thé, tinh than hoc hoi, y tri
vuon lén dé hoan thién ban than dé tiép tuc hoc tép & cac trinh d6 cao hon.

4.3.4. C6 tinh than va thai do nghiém tuc va ¢6 kha ning doc hiéu va nghién ctru
chuyén sau trong linh vuc an ninh mang may tinh. Cé nang luc dinh huéng, lap ké hoach,
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diéu phdi, quar 1y, huéng din, giam sat, danh gia va dua ra két ludn céc cong viée thude
chuyén mén nghé nghiép

4.3.5. C6 thai do tich cuc trong hoc tdp va chiu trach nhiém véi cac nhiém vu
dugc phan cong
5. Chuén diu ra hoc phan

Sau khi hoan thanh viéc hoc hoc phan nay, sinh vién c6 thé:

1. Nam 6 co so ludt phap, chinh sach, ludt an ninh mang, quan 1y rdi ro, qué trinh
xdy dung hé théng an toan, vin dé an toan hé théng va an ninh mang;

2. Trinh bay va phan tich dugc sy an toan va zn ninh mang trong viéc quan ly dir
liéu, truyén dir liéu trong méi trudong mang may tinh

3. Phén tich va van dung dugc cach thirc hoat 4dng cta cac phén mém ¢6 hai mot
hé théng may :inh, mang mady tinh tir d6 van dung cdc k¥ thuat dé phong chéng va gia
c6 hé théng mang may tinh.

4. Lam chu dugc nhimg ludn diém quan trong trong viéc kiém tra va trién khai
duge phuong in phong chéng xam nhép trong mang mdy tinh, lam viéc doc lap, lam
viéc nhom, tur duy, ap dung céc ky thuat dé phat hién xdm nhap va phong thu trong an
ninh mang.

5. Hiéu ro cac phuong phap an toan mang, mot s6 16 hong va cach thire tin cong
mang cua hacker cling nhu chon lya duge cdc md hinh mang an toan va chon lya dugc
cac giai phap &n toan cho cac dich vu

6. Str dung thanh thao mdt s6 k¥ thut, gidi phéap va cong nghé an ninh mang phd
bién hién nay nhu: xac thuc, ma hoa, tuong ltra, marg riéng do

7. Phén tich va danh gia dugc su khac biét gira hé théng phat hign xam nhép va
hé thdng ngan ngira xdm nhép mang

8. Hiéu va trinh bay dugc nhiing yéu cau co ban cho mot hé théng mang an toan;
nhimg nguy co, cic dang tdn cong va mot s6 k¥ thuét xam nhap hé théng may tinh va
mang may tinh
6. Tém tit ndi dung hoc phan

Hoc phin An toan va an ninh mang gdm cac ndi dung khai luge vé an toan va
théng tin dir liéu, nhitng ndi dung co ban trong an rinh mang; 16 hdng bao mét va cac
loai tan cong phé bién; an ninh mang muc giao van; an ninh thu dién tr; an toan va an
ninh mang méy tinh; mot s6 k§ thuat phat hién xAm nhép va phong thi trong an ninh
mang. Thong qua hoc phan gitp sinh vién ghi nh, phéan loai, thue hién cling nhu danh
gia mirc d6 an toan ctia hé thong mang
7. CAu triic ndi dung hoc phan

So tiét Muc
Tong | LT | TH/TN | tiéu

Pé muc N¢i dung

Chuong 1 -Téng Quan vé An toan va an nif;h 4 5 5

mang

1.1 | Céc khai niém co ban 2 I I 4.1.1
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1.2 Muc tiéu an toan an ninh mang 4.1.2
1.3 Cac md hinh an ninh mang
1.4 Cac chinh \séch an ninh mang 9 ! 1
1.5 Céc yéu cau cia mot hé thong an ninh
mang - Kién tric AAA
Chwong 2 | An toan va an ninh ha tdng mang 8 4 4
2.1 An ninh mang trong m6 hinh OSI
2.2 Céc 16 hdng bao mét clia mang méy
tinh 4 2 2
2.3 Céc giao thire va dich vu truy nhap tir '
xa (RADIUS, TACACS)
24 | Cac mo hinh didu khién truy nhap l.2
(MAC, RBAC, DAC) el
2.5 Diéu khién truy nhap mang (NAC)
2.6 Mang riéng do VPN f 4 2
2.7 An toan cho mang WLAN
Kiém tra bai 1
Chwong 3 | Ma déc, phan tich ma djc 16 8 8
3.1 Tong quan ma doc 4 5 5
3.2 Célf: loai ma dic ‘
33 Hiém hoa cua ma doc doi voi ATM 4 2 2 4.1.5
34 Nhan biét ma doc va cach phong tranh 4 2 2
3.5 Phuong phap phén tich ma djc 4 2 2
Chuwong 4 | Tan cong xAm nhép hé thong mang 16 8 8
4.1 Phuong phap luédn tan cong
4.2 Dinh nghia, khéi niém tan cong 4 2 2
4.3 Phén loal tan cong
4.4 Céc md hinh thyc hién tan cong _
4.5 Céc phuong phép phong chong thn | 4 2 2 4.1.5
shig 4.1.6
4.6 Mot s6 cong ¢ tan cong mang 1.7
4.7 T4n cong manz qua 16 hong 4 > 4
4.8 An toan dich vu WEB
Kiém tra bai 2 ! - :
Chuong 5 | Cong nghé tudong Iira (Firewall) 8 4 4
5.1 Gidi thiéu tong quan
52 Nguyén ly lam viéc 4 2 2 4.1.6
53 Phan loai firewall 4.1.7
5.4 Mot s6 mo hinh firewall 4 2 2




5.5 Danh gia firewall A
Chuwong 6 | Hé thong phat hién va phong chdng 5 4 4
xam nhip (IDS&IPS)
6.1 Khai niém chung vé IDS va IPS
6.2 Hé thong phat hién xam nhép IDS
6.3 Hé thong phong chdng xAm nhép IPS 4 2 2
6.4 Xay dung cac mé hinh trong thuc té i ki
6.5 Dénh gia vé cac hé thong . -
6.6 Panh gia wu - nhugc diém cua hai hé o
thong IDS va IPS 4 2 2
Kiém tra bai 3
I'ong cong 60 | 30 30

8. Phwong phap giang day

- Giang day ly thuyét két hop thao luén theo nhom

- Phuong phap Suy nghi - Chia sé.
- Phuong phéap thuc hanh

9. Nhiém vu ciia sinh vién:

Sinh viér phai thue hién cac nhiém vu sau:
- Co mit tbi thidu 70% sb tiét hoc 1y thuyét.

- Tham gia va hoan thanh ddy du cac bubi thao ludn, bai tap nhém/bai tap va dugc
danh gia két qua thuc hién.

- Tham duy kiém tra gitra hoc ky.

- Chu dong chuén bi céc ndi dung va thuc hién gitr tu hoc theo muc 12

- Thue hién céc hoat dong khéc theo yéu cau ciia giang vién.
10. Panh gia két qua hoc tip cia sinh vién
10.1. Céch danh gia

Sinh vién duoc danh gia tich lity hoc ph£‘111 nhur sau:

TT

Piém thanh phan Quy dinh

Trong
SO

Ghi chua

S6 tiét sinh vién tham dur
hoc/tong sb tiét quy dinh.
Y thirc, thai d6 hoc tép trén

1 | Diém chuyén can I, 7 thifc chudn bi bai, 10%
lam bai tdp ... cta sinh
vién.
2 | Piém qué trinh Bai tap 1on/thuc hanh 30%
3 — t?l e Véan dap + Thuc hanh 60%
hoc phan

Sinh vién khong
tham du du 70%
s6 tiét hoc trén lop
thi khéng dugce du
thi két thuc hoc
phan

10.2. Cach tinh diém:

‘ONG
HOC
NGHL
G NIN



Piém hoc phin bao gom diém kiém tra thudng xuyén trong qua trinh hoc tap;
diém dénh gia nhan thirc va thai do tham gia thao luan; diém danh 3i4 phan thyuc hanh;
diém chuyén can; diém thi giita hoc phé‘m; diém tiéu ludn va diém thi két thuic hoc phﬁn
thuc hién theo cong thurc sau:

A .2 o g biem thi két
Diém hoc Diém chuyén cén Diém qua trinh , \
N = $ + | thac hoc phan x
phan x 0.1 x 0.3 0.6

Diém hoc phén tinh theo thang diém 10 lam tron dén mot chit so thap phan, sau
dé dugc quy d6i sang diém chit va diém s theo thang diém 4 theo quy ché dao tao ctia
Nha truong.

11. Tai liéu hoc tap, tham khao:
- Gido trinh hoc tdp chinh:

[1]. Gido trinh An toan va an ninh mang - Trudng Dai hoc Cong nghiép Quang
Ninh. 2022 '

[2]. Lab thyc hanh An toan va an ninh mang, Truong Daihoc Cong nghiép Quang
Ninh, 2022
- Tai ligu tham khao:

[3] Gi4o trinh An toan va bao mat dir liéu, Truong Dai hoc Cong nghiép Quang
Ninh, 2022

[4] PGS.TS. Thai H(Sﬂg, Nhi, TS. Pham Minh Viét, An toan thong tin, NXB Khoa
hoc va Ky thuét, 2011;

[5] PGS.TS. Hoang Bxang Hai, Bai giang An ninh mang, Hoc vién Buu chinh
vién thong, 2018;

12. Huéng dén tw hoc ciia hoc phan

LT BT TH | Sinh vién can tham

Chuong Noi dung o £ . = 5 X
(tiet) | (tiet) | (tiet) | khdo va chuin bi

1. Cac md hinh an ninh
mang

2. Cac chinh sich an ninh
1 mang 5 2 5
3. Céc yéu cau ct:a mot hé

Tai liéu [1] chuong 1
Tai lidu [2] chuong 1

théng an ninh mang - Kién
truic AAA

1. Céc giao thire va dich vu
truy nhép tir xa (RADIUS,
TACACS)

2. Cac moé hinh diéu khién
truy nhap (MAC, RBAC,
DAC)

Tai liéu [1] chuong 2
10 3 10 | Tailigu [2] chugng 2
Tai liéu [3] chuong 3




LT | BT | TH | Sinh vién cin tham

Chuong ‘ Noi dung i o g 5
(tiet) | (tiet) | (tiet) | khao va chuan bij

3. Diéu khién truy nhap
mang (NAC)

4. Mang riéng ao

5. An toan cho mang
WLAN

3.1. Céc loai ma doc

3.2. Hiém hoa ciia ma doc Tai liéu [1] chuong 3

3 | déivéi ATM 5 3 5 | Tai liéu [2] chuong 3
3.3. Phuong phap phan tich Tai liéu [3] chuong 4
ma doc ‘

1. Cac mo hinh thyuc hién
tan cong

2. Céc phuong phap phong
chéng tAn cong Tai liéu [1] chuong 4
4 3. Mot sb cong cu tan cong | S 2 10 | Tai liéu [2] chuong 4
mang Tai liéu [3] chuong 4
4. TAn céng mang qua 15
héng

5. An toan dich vu WEB
1. Phan loai firewall Tai liu [1] chuong 5
2. Mot s6 mé hinh firewall Tai liéu [2] chuong 5
1. Hé théng phat hién xam
nhép IDS

2. Hé théng phong chong Tai liéu [1] chuong 6
xam nhap IPS Tai liéu [2] chuong 6
3. Xay dung cac mé hinh

trong thyc té
Tong cong 35 | 15 | 40

) Quang Ninh, ngay 21 thang 10 nam 2022
TRUONG BO MON  GIANG VIEN BIEN SOAN
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TS. Hoang Hing Thing  ThS. Piing Dinh Bire ThS. Piing Pinh Dirc




